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MANDAT

Examen sur le programme de sécurité interne (mesures de protection) du Centre de la sécurité
des télécommunications

Introduction

Les mesures de protection font référence a la protection contre la compromission des personnes, des
renseignements et d’autres biens du gouvernement au sein du portefeuille de la sécurité nationale et
du renseignement. Les politiques de sécurité internes du Centre de la sécurité des
télécommunications (CST) sont guidées, en partie, par des instruments de politique établis par le
Conseil du Trésor du Canada, comme la Politique sur la sécurité du gouvernement, la Directive sur la
gestion de la sécurité et la Norme sur le filtrage de sécurité. Ces documents constituent les principaux
instruments de politique qui énoncent les exigences que les ministeres et organismes du
gouvernement du Canada doivent respecter pour protéger leurs employés, leurs renseignements et
leurs biens.

Cet examen portera sur la conformité du CST aux politiques et aux directives du Conseil du Trésor
en matiere de sécurité. L’examen se penchera également sur la fagon dont le CST atténue les risques
internes liés a la sécurité au moyen de demandes de renseignements et d’enquétes et évaluera la
pertinence, le respect et I’efficacité des processus internes du CST utilisés pour examiner les
incidents, les violations et les atteintes a la sécurité, qu’ils soient réels ou potentiels. De plus, cet
examen permettra de déterminer si le CST protege adéquatement ses employ€s, ses renseignements
et ses biens.

Contexte

I1 s’agit du premier examen de ’OSSNR sur les programmes de sécurité interne du CST. Il
s’agira donc d’un examen exhaustif visant a déterminer si les politiques et les procédures
internes du CST sont conformes aux lois applicables et aux directives ministérielles et si elles
sont raisonnables et nécessaires. De plus, au cours d’examens antérieurs, I’OSSNR a relevé un
certain nombre de lacunes liées a I’utilisation de tests polygraphiques pour les habilitations de
sécurité de niveau tres secret améliorées. Par conséquent, ’OSSNR s’est engagé a examiner
I’utilisation des tests polygraphiques dans le présent examen afin d’évaluer les ramifications
juridiques et ’utilité de cet outil d’enquéte.
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Justification

L’OSSNR a accord¢ la priorité aux mesures de protection en tant que theme d’examen étant
donné I’importance accordée a la protection des personnes et de I’information. Comme il s’agit
du premier examen sur les programmes de sécurité internes du CST, il est également important
d’établir une base de référence pour les examens futurs, avec un suivi éventuel de toute
conclusion ou recommandation.

Portée et durée de I’examen

Cet examen portera sur les programmes et les activités de sécurité interne du CST, en particulier
la sécurité du personnel, I’utilisation de 1’évaluation psychologique, 1’utilisation de tests
polygraphiques, le programme d’assurance continue et I’unité des cas complexes ainsi que le
programme de gestion et de surveillance de la sécurité. L’OSSNR fera également appel au
Secrétariat du Conseil du Trésor (SCT) comme autorité pour les politiques de sécurité du
gouvernement du Canada. Plus précisément, ’OSSNR demandera au SCT de justifier, sur le plan
juridique et stratégique, I’inclusion de tests polygraphiques dans la norme de filtrage de sécurité.
S’il y a lieu, ’OSSNR mobilisera d’autres ministéres ou organismes au besoin. L’examen se
déroulera du 1 janvier 2018 au 1* juillet 2021. L’OSSNR peut examiner les documents en
dehors de cette période, au besoin, pour effectuer une évaluation compléte.

Pouvoir législatif

Cet examen est effectué conformément aux alinéas 8(1)a) et 8(1)b) de la Loi sur [’OSSNR.
Objectifs

Les objectifs de cet examen sont de déterminer si :

1) Les politiques et les directives du SCT en matiere de sécurité sont conformes aux lois
applicables;

2) Le SCT a fourni suffisamment d’orientation sur 1’utilisation des politiques et des
directives du gouvernement du Canada en matic¢re de sécurité;

3) Les programmes de sécurité interne du CST sont conformes aux lois et aux politiques
applicables;

4) L’exercice des pouvoirs du CST est raisonnable et nécessaire;

5) L’utilisation de tests polygraphiques par le CST est une mesure raisonnable et nécessaire.
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Méthodologie et exigences en matiére de renseignements

L’OSSNR effectuera cet examen au moyen d’analyses de documents, d’entrevues avec des
employés du CST et du SCT et de séances d’information avec des experts en la matiére.
L’OSSNR procédera également a un examen sur les dossiers de filtrage de sécurité antérieurs.
Elle examinera notamment les enregistrements audio et vidéo générés dans le cadre du processus
de filtrage.!

Délai

L’OSSNR a fourni une premiere DDR le 10 mars 2021 a laquelle le CST a répondu. D’autres
DDR seront soumises au CST au besoin. La mobilisation auprés du SCT a également commencé.
Une fois cet examen terminé, une ébauche de rapport sera transmise au CST et au SCT afin de
vérifier de I’exactitude des faits. L’examen devrait se terminer au printemps 2022. Veuillez noter
que les délais pourraient étre affectés par la pandémie mondiale en cours.

' Voir I’ Annexe 1.



